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1. DEFINICAO

Esta Instrucdo Normativa, devidamente aprovada pelo Conselho de
Administragdo, estabelece os critérios a serem adotados pelos colaboradores,
diretores e conselheiros da Cooperativa de Economia e Crédito Mutuo dos
Empregados da CBMM Ltda, denominado Cooperativa, a resolugcédo 4.893 de 26
de fevereiro de 2021, do Banco Central do Brasil, que estabelece a
implementacéo da Politica de Seguranca Cibernética e sobre os requisitos para a
contratacdo de servicos de processamento e armazenamento de dados de
computacédo em nuvem.

2. OBJETIVO

Assegurar principios e diretrizes basicas que garantam a integridade,
confidencialidade, disponibilidade e autenticidade dos dados, observando o porte,
o perfil de risco e os negdécios desenvolvidos, a natureza das operacdes, a
complexidade dos produtos, servigcos, atividades e processos, assim como a
sensibilidade dos dados e das informacdes sob responsabilidade da Cooperativa.

3. CAMPO DE APLICACAO

As tarefas descritas nesta IN sdo aplicAveis a todos os colaboradores da
Cooperativa, inclusive diretores e conselheiros, indistintamente, devendo ser
observados os procedimentos para sua execucédo, e a mesma devera ser revisada
no minimo anualmente.

4. RESPONSABILIDADES E AUTORIDADES

4.1 Colaboradores Cooperativa: E de obrigacdo de todas as areas e colaboradores,
executarem, observarem e cumprirem as normas que constam nesta IN.

4.2 Diretoria Executiva: Analisar e efetuar em conjunto com a Geréncia da
Cooperativa, a implementacdo e aquisicdo de novos sistemas, bem como
acompanhar a éarea de Tl na administracdo e controle da seguranca de sistemas,
computadores e rede. O Diretor Coordenador sera responsavel pela Politica de
Seguranca Cibernética e pela execucdo do plano de acdo e de resposta a
incidentes.

Comunicar tempestivamente ao Banco Central do Brasil as ocorréncias de
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incidentes relevantes e das interrupcdes dos servicos relevantes, que configurem
uma situacéo de crise, bem como as providéncias tomadas para o reinicio das
atividades.

4.3 Conselho Administrativo: E responsabilidade do Conselho de Administracio
aprovar, supervisionar e revisar, sempre que necessario, a presente politica,
garantindo a gestéo de toda seguranca cibernética da Cooperativa.

4.4 Conselho Fiscal: Acompanhar a execuc¢ao desta IN.

4.5 Geréncia e Agente de Controle Interno:

e Definir as permissdes de acesso ao sistema, restringindo e controlando o
acesso dos usuarios;

e Administrar o acesso de usuarios aos sistemas e maquinas de acordo com suas
necessidades;

e Elaborar o relatério anual referente a implementacdo do plano de acédo e de
resposta a incidentes;

e Monitorar, em conjunto com a empresa responsavel a infraestrutura de rede,
realizando, periodicamente testes e varreduras no sistema que permitam
identificar vulnerabilidades dos softwares de deteccéo de virus e problemas/falhas
no firewall da rede;

e Acompanhar, periodicamente, os relatérios de auditoria do sistema
monitorando as acdes realizadas, notadamente, aquelas vinculadas a criacéo e
alteracao de dados;

e Divulgar as linhas gerais da politica de seguranca cibernética, aos
colaboradores, conselheiros, fornecedores e cooperados, atentando para uma
linguagem clara e acessivel a todos os publicos;

e Implementar programas de treinamento, cientificando e capacitando o0s
colaboradores quanto a importancia de manter a seguranca da informacéao.

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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5. DIRETRIZES PARA SEGURANCA DA INFORMACAO
A Seguranca da informacéo da Cooperativa estabelece os principais controles,
denominados diretrizes:
* As informacgbes da Cooperativa, dos cooperados e de todos envolvidos devem
ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas

internas, evitando-se mau uso e exposic¢ao indevida.

* Ainformacao deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.

» Todo processo, durante o seu ciclo de vida, deve garantir a segregacéo de
funcdes, por meio da participacdo de mais de um colaborador, para que a
atividade ndo seja executada e controlada por uma Unica pessoa.

» O acesso as informacodes e recurso so deve ser feito se devidamente autorizado.

* A identificagcao de qualquer colaborador deve ser Unica, pessoal e intransferivel,
gualificando-o como responsavel pelas acdes realizadas.

* A concessao de acessos deve seguir critérios de menor privilégio, no qual os
usuarios tém acesso somente aos recursos e informacdes imprescindiveis para o
pleno desempenho de suas atividades.

* A senha é utilizada como assinatura eletrébnica e deve ser mantida secreta,
sendo proibido seu compartilhamento.

* Os riscos as informacdes da Cooperativa devem ser reportados ao Diretor que
€ responsavel pela area de Seguranca da Informagao “BACEN”.

* As responsabilidades quanto a seguranga da Informagao devem ser amplamente
divulgadas aos colaboradores, que devem entender e assegurar estas diretrizes.

6. PROCESSOS DE SEGURANCA DA INFORMACAO
Para assegurar que as informacgdes tratadas estejam adequadamente protegidas,
a Cooperativa adota 0s seguintes processos:

6.1 Gestao de Ativos da Informacgéao:

6.1.1 Entende-se por Ativos da Informacéo todos os tipos de dados que se pode criar,
processar, armazenar, transmitir, alterar e excluir. Podem ser tecnolbgicos
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(“software” e “hardware”) e ndo tecnoldgicos (pessoas, processos e dependéncias
fisicas).

6.1.2 Os ativos da informag&o devem ser identificados de forma individual, inventariado
e protegido de acesso indevido, fisicamente e logicamente, ter documentos e
planos de manutencéo.

6.2 Classificacao da Informacao:

As informacdes devem ser classificadas de acordo com a confidencialidade e as
protecdes necessdrias, nos seguintes niveis: Confidencial, Restrita, Interna,
Plblica e Sensivel. Para isso, devem ser consideradas as necessidades
relacionadas ao negécio, o compartilhamento ou restricdo de acesso e 0s
impactos no caso de utilizacdo indevida das informacoes.

6.2.1 Confidencial: E o nivel mais alto de seguranca dentro deste padrdo. As
informacdes confidenciais s&o aquelas que, se divulgadas interna ou
externamente, tém potencial para trazer grandes prejuizos financeiros ou a
imagem da Cooperativa. Sao protegidas, por exemplo, por criptografia. Dados
confidenciais devem ser usados quando existe uma pessoa especifica que pode
recepciona-los.

6.2.2 Restrita: E o nivel médio de confidencialidade. S&o informacdes estratégicas que
devem estar disponiveis apenas para grupos restritos de colaboradores. Podem
ser protegidas, por exemplo, restringindo 0 acesso a uma pasta ou diretério da
rede.

6.2.3 Interna: Representa baixo nivel de confidencialidade. Informag6es de uso interno
sdo aquelas que nao podem ser divulgadas para pessoas de fora da Cooperativa,
mas que, caso iSsO aconteca, ndo causardo grandes prejuizos. A preocupacao
nesse nivel esta relacionada principalmente a integridade da informacao.

6.2.4 Pulblica: Sdo dados que ndo necessitam de protecdo sofisticada contra
vazamentos, pois podem ser de conhecimento publico. No entanto, sempre cabe
lembrar dos outros dois pilares: a disponibilidade e a integridade.

6.2.5 Sensivel: Para as questdes que envolvem a LGPD.

6.3 Gestao de Acessos:

6.3.1 As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e
0s processos da Cooperativa.

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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6.3.2 Os acessos devem ser rastreaveis, a fim de garantir que acdes sejam passiveis
de auditoria e possam identificar individualmente o colaborador, para que seja
responsabilizado por suas acoes.

6.4 Gestao de Riscos:

6.4.1 Os riscos devem ser identificados por meio de um processo estabelecido para
analise de vulnerabilidade, ameacas e impactos sobre os ativos de informagéo da
Cooperativa, para que sejam recomendadas as protecdes adequadas.

6.4.2 Os cenéarios de riscos de seguranca da informacéo sdo escalonados nos setores
apropriados, para decisao.

6.5 Tratamento de Incidentes:

Os incidentes de Seguranca da Informacéo e cibernéticos da Cooperativa devem
ser reportados a Diretoria.

6.6 Conscientizacdo em Seguranca da Informacéo:

A Cooperativa promove a disseminacao dos principios e diretrizes de Seguranca
da Informacé&o por meio de programas de conscientizacdo e capacitagcdo, com o
objetivo de fortalecer a cultura de Seguranca da informacdo. Dentro dos
programas de treinamento e capacitacdo de membros estatutarios e
colaboradores, a cooperativa incluira a seguranca cibernética como programa de
capacitacdo. Na prestacdo de informacdes a clientes e usuarios sobre precaucdo
na utlizacdo de produtos e servicos financeiros, os colaboradores serao
orientados sempre na prestacao dos atendimentos e as informacdes e orientacdes
no trato desses servicos, que sao protegidos pelo sigilo previstos na Lei
Complementar 105/2001. Em relagcdo ao comprometimento da alta administracéo
com a melhoria continua dos procedimentos relacionados a seguranca cibernética,
a diretoria da cooperativa devera estar atualizada no que ocorre na area de
seguranca cibernética, atuando preventivamente, cobrando informacbes e
providéncias, além de ter um diretor indicado responsavel pela seguranca
cibernética.

6.7 Seguranca Fisica do Ambiente:

O processo de Seguranca Fisica visa estabelecer controles relacionados a
concessao de acesso fisico ao ambiente somente a pessoas autorizadas.

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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7. PLANO DE ACAO E RESPOSTA A INCIDENTES

7.1 Acgdes a serem desenvolvidas:

Realizacéo de gestdo de risco através de um processo estruturado que contemple
a identificacdo, analise, avaliacdo, priorizacdo, comunicacdo, tratamento e
monitoramento dos riscos que podem afetar negativamente os negoécios da
Cooperativa.

7.2 Rotinas, Procedimento e Controles a serem utilizados na Prevencédo e
Resposta a Incidentes:

No intuito de garantir a efetividade da Politica de Seguranca Cibernética, a
Cooperativa deve implementar as seguintes agodes:

a) Monitorar em conjunto com a empresa responsavel a infraestrutura de rede,
realizando, periodicamente, testes e varreduras no sistema que permitam
identificar vulnerabilidades dos softwares de deteccdo de virus e
problemas/falhas no firewall de rede;

b) Manter os sistemas operacionais e softwares de aplicacdo sempre atualizados,
instalando as atualizacées sempre que forem disponibilizadas.

c) Monitorar as rotinas de backup, executando testes regulares de restauracao
dos dados.

d) Manter e assegurar 0s recursos tecnoldgicos necessarios para garantir o

desempenho das atividades executadas, sempre com seguranca.

Eventos, mesmo que suspeitos, deveréo ser analisados e validados rapidamente.
Uma vez confirmada a ocorréncia de um incidente, entdo a analise do escopo do
incidente devera ser executada. Essa analise devera prover informacdes
suficientes que permitam identificar e priorizar as atividades subsequentes;

Todos os usuarios serdo responsaveis por relatar qualquer tipo de eventos e
fragilidades que possam causar danos a seguranca cibernética.

7.3 Resposta a Incidentes:
A atividade de resposta a incidentes compreende as seguintes reacodes:

a) A partir da deteccéao de um incidente, é importante controla-lo antes que uma
possivel extengdo comprometa outros recursos;

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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b) A estratégia de resposta ao incidente a ser adotada deve ser baseada no tipo
(Ex: virus, perda de arquivo, incéndio, etc) e na criticidade do incidente (Ex:
impacta na imagem ou nas operacfes da Cooperativa, compromete varias
areas, entre outros);

c) Apoés a identificacdo e a confirmacdo do incidente, a resposta devera ser
realizada a partir das seguintes acoes:

. Preservar, na medida do possivel, todas as evidéncias, para que seja
possivel identificar o problema e rastrear a possivel causa,

. Agir para que os servicos afetados sejam disponibilizados em seu estado
normal de funcionamento no menor tempo possivel;

o Utilizar todos os recursos necessarios para a implementacdo de uma
estratégia de reacéo, seja ela permanente ou proviséria.

7.4 Area Responsavel pelo Registro e Controle de Incidentes Relevantes:

O Agente de Controles Internos da Cooperativa sera o responsavel pelos registros
e controles de incidentes bem como a resposta dada a estes incidentes. Devera
também, preencher o Relatorio Anual de Plano de A¢éo e Resposta a Incidentes,
com data base de 31 de dezembro. Anexo | desta IN.

O relatorio devera abordar no minimo:

a) a efetividade da implementacdo das acdes desenvolvidas para adequar a
estrutura organizacional e operacional da Cooperativa aos principios e
diretrizes da politica de seguranca cibernética,

b) as rotinas procedimentos, controles e tecnologias a serem utilizados na
prevencao e resposta a incidentes;

c) os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo; e

d) os resultados dos testes de continuidade de negécios, considerando cenarios
de indisponibilidade ocasionada por incidentes.

8. CONTINUIDADE DOS NEGOCIOS

A Cooperativa procurara investigar os eventos e incidentes de forma a nao
influenciar a continuidade dos negdcios, principalmente no caso de interrupgéo de
servigos relevantes, primando assim pela execucdo normal das atividades da
instituicdo o mais breve possivel, de forma que a interrup¢cdo nao ultrapasse 24
(vinte e quatro) horas. Alguns cenarios de incidentes que podem influenciar a
continuidade dos negocios sao: vazamento de dados/informacoes,

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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indisponibilidade de recursos computacionais, quebra de integridade dos dados
via alteragdo ou injecao fraudulenta de dados/informagdes em sistemas e/ou
bases de dados, fraudes eletrbnicas, incluindo a realizacdo de transacdes
fraudulentas em sistemas de informacdo da instituicdo. A Cooperativa devera
fazer comunicacdo ao Banco Central dos procedimentos adotados para
continuidade dos negdcios em caso de ocorréncia de incidentes relevantes e das
interrupcdes dos servigos relevantes, que venha a afetar o funcionamento normal
de suas atividades que configurem uma situacdo de crise pela instituicao
financeira.

9. CONTRATACAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM NUVEM

A Cooperativa, tendo em vista a necessidade de agilizar o atendimento de seus
cooperados e visando maior seguranca e celeridade, fez a contratacao do Servico
de Computacdo em Nuvem.

O contrato foi firmado com a empresa Rezek Ferreira Informatica ltda — Facil
Informética e tera todo o sistema faccred — e os dados operacionalizados por ele
— hospedados em datacenter com disponibilidade de tempo (99,97%), em nuvem,
utilizando a estrutura da empesa Amazon.

9.1 Normas Gerais:

A hospedagem em nuvem dispensa a aquisicdo de licencas dos softwares de
banco de dados, sistema operacional e antivirus, necessarios aos servidores em
nuvem;

A empresa contratada realizar4 o backup em nuvem, totalmente automatizado,
em ambiente de alta disponibilidade e durabilidade, com garantia da integridade
dos dados por meio de restauragc@es periddicas em ambiente de homologacéo e
confidencialidade das informacdes;

A empresa contratada monitorara o banco de dados, incluindo o
dimensionamento, instalacdo e configuracdo até tuning, backup/recover,
monitoramento e aplicacdo de patches;

A empresa contratada realizard o monitoramento de servidores e servigos,
notificando em caso de falhas, mantendo caracteristicas proativas (acoes para
antecipacao de falhas), reativas (agOes de respostas a eventuais falhas) e
preventivas (agdes para minimizar probabilidade de falhas);

A empresa contratada devera implementar e manter controles de seguranca
incluindo, sem limitagdo, seguranca de hardware e software, firewalls, filtros e
outras ferramentas de seguranca;

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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A empresa contratada se responsabilizard por armazenar e transmitir as
credenciais de acesso e demais informacdes confidenciais de maneira
criptografada,;

A empresa contratada devera garantir a segregacdo de acesso entre 0s
ambientes de seus diferentes clientes, impedindo o acesso nao autorizado as
informacgoes;

Cabera a empresa contratada disponibilizar informag6es para auditorias (internas
e externas) e investigacdes judiciais quando solicitadas;

O Backup,devera ser realizado de acordo com a periodicidade abaixo descrita,
mantendo cada um dos backups efetuados sob a politica ciclica de
armazenamento, que garante a disponibilidade de restauracdo de backup dos 7
(sete) ultimos dias, com as seguintes caracteristicas:

e Backup diario de todo o Banco de Dados, utilizando ambiente redundante
(replicado) e de alta disponibilidade (99,9999999% de durabilidade e de 99,97%
de disponibilidade), inclusive nos sabados, domingos e feriados nacionais; e

e Para garantir a sua integridade, os backups serdo testados semanalmente.

9.2 Este Servigco em Nuvem Compreende:

e Ferramentas para governanca e rastreabilidade de dados;

e Atendimento as exigéncias legais uma vez que o trabalho da Amazon é
realizado em conjunto com Orgdos externos de certificagcdo e auditores
independentes para fornecer aos clientes informacfes importantes sobre suas
politicas, processos e controles;

e Ferramentas simples e avancadas que permitem a CREDMAIS determinar
onde seu conteudo sera armazenado, proteger o conteldo em transito e em
repouso e gerenciar 0 acesso a Servigos e recursos da Amazon;

e Politicas e procedimentos formais para estabelecer parametros comuns aos
funcionarios sobre os padrbes e diretrizes de seguranca da informacéo. A
politica do sistema de gerenciamento de seguranca da informacdo da Amazon
estabelece diretrizes para proteger a confidencialidade, integridade e
disponibilidade dos sistemas e conteudo dos clientes;

e Opcao de analisar e fazer download de relatorios e detalhes sobre os controles
de seguranca usando o portal automatizado de relatérios de conformidade

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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disponivel na Console de Gerenciamento da Amazon;

e Ferramentas para monitorar anormalidades e verificar notificacdes de
seguranca,;

¢ Identificacdo e separacao légica dos dados do Cliente em nuvem;

e Curso on-line gratuito desenvolvido para apresentar os fundamentos da
computagao e seguranga em nuvem.

e Existéncia de acordos para a troca de informagdes entre o Banco Central do
Brasil e as autoridades dos paises onde os servicos da Amazon podem ser

prestados, ndo causando danos a operacdo regular da Cooperativa, nem
constrangimento a performance do Banco Central do Brasil.

10. COMUNICADOS
A presente IN 014 — Politica de Seguranca Cibernética devera ser divulgada a todos

os colaboradores da Cooperativa, Conselheiros, Diretores, bem como a todas as
empresas prestadoras de servicos terceirizados.

11. ANEXOS

Anexo | — Relatério Anual Plano de Acédo e Resposta a Incidentes (Modelo)

Anexo Il — Histérico de Revisdes

Informagdes de uso restrito. Divulgacédo permitida somente com autorizagéo da Cooperativa.
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12. VIGENCIA

A presente Instrugdo Normativa entra em vigor em 19/04/2023.

Jose Vander Firmino Gongalves Marco Antonio de S. Vieira
Diretor Financeiro Diretor Coordenador
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Anexo |

RESOLUCAO 4893/2021 - RELATORIO ANUAL DE PLANO DE ACAO E RESPOSTA A INCIDENTES

DATA BASE DO RELATORIO.: / /

AGAO FREQUENCIA RESPONSAVEL STATUS
Controle de Avaliar junto aos colaboradores da Cooperativa se as senhas Agente de Controles
(Sistema Facil, rede, arquivos relevantes e outros sistemas) estéo TRIMESTRAL 9
acesso . Internos
sendo alteradas trimestralmente
Verificar junto a empresa Facil Informética se o backup do sistema TRIMESTRAL Agente de Controles
esta sendo efetuado conforme periodicidade definida na IN - 014 Internos
Verificar junto a area de T.l se estéo sendo realizados backups dos TRIMESTRAL Agente de Controles
arquivos armazenados (Word, Excel, PDF, JPG e Outros) Internos
n
Segu{;a a Verificar junto a area de T.l se os softwares de protegéo estdo Agente de Controles
sendo atualizados e se estdo sendo realizados testes e varreduras TRIMESTRAL 9
Tratamento da _ . . s Internos
= que permitam identificar vulnerabilidades
Informacgao
Verificar junto a area de T.l se esta sendo efetuado controle de Agente de Controles
. . ) P TRIMESTRAL
trafego de dados através do firewall (por maquina) Internos
. . . QUANDO A
Realizar controle de acesso dos prestadores de servigos/terceiros NECESSARIO Geréncia
Registrar os incidentes ocorrldo~s estabelecenfio plano de agéo e TRIMESTRAL Agente de Controles
. executar as acdes para tratativa Internos
Melhoria
Continua Realizar levantamento de necessidade de investimentos, com Agente de Controles
objetivo de melhorar a seguranca e organizacdo dos dados da SEMESTRAL 9 Internos
Cooperativa e de seus clientes
INCIDENTE DATA ORIGEM CRITICIDADE | TIPO IMPACTO TE“;:;L"SI:LMO AcRo RESPONSAVEL| ~ STATUS RESULTADOS OBTIDOS
CONSELHO DE ADMINISTRAGAO DIRETOR RESPONSAVEL AGENTE DE CONTROLE INTERNO

CBMM - Informacdo Interna | Internal Information



N°: IN 014/2020
CrecMais Vers&0:2.0
CH . Pagina:13/13
~ . ~ DATA DA
VERSAO ITEM HISTORICO DA REVISAO REVISAO
1.0 Todos Emissdo do documento com aprovacédo do Conselho de 26/01/2021
Administracéo da Cooperativa através da Ata de nr 01/2021.
2.0 Todos Emisséo do documento com reviséo geral e adequacao para 19/04/2023
atendimento ao apontamento 114.1 do RAC exercicio ano de
2022, com aprovacao do Conselho de Administracdo da
Cooperativa através da Ata de nr 04/2023.
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